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Resumo

Este artigo explora o desenvolvimento de uma plataforma para distribuidoras e comercializadoras de ener-
gia no Brasil, com foco em ciberseguranca. A plataforma aborda novos processos simplificados no ambi-
ente varejista do mercado de energia, estabelecidos pela Agéncia Nacional de Energia Elétrica (ANEEL) a
partir da Consulta Publica 028/2023. A plataforma foi desenvolvida no contexto de um projeto P&D ANEEL
e engloba os novos processos de mercado, tendo sido submetida a testes de segurancga e registro de
software.

A abertura do mercado de energia para todos os consumidores do grupo A trouxe desafios para os proces-
sos existentes de migracéo, cadastro e gerenciamento de unidades consumidoras. Os processos manuais,
a auséncia de uma estrutura robusta de APIs (interfaces de programacgéo) e o alto volume de migracfes
geraram complexidade e sobrecarga. A CCEE (Camara de Comercializacdo de Energia Elétrica) introduziu
APIs para digitalizar os processos simplificados do varejo, 0 que representa um avanco significativo na
digitalizacdo do mercado.

A plataforma descrita neste artigo oferece funcionalidades para gerenciar processos de migracéo, medicao
e portabilidade de unidades consumidoras no novo modelo simplificado. Ela se integra as APls da CCEE e a
outros sistemas, permitindo uma gestao eficiente dos dados de medicao. A seguranca cibernética é crucial
nessas aplicagbes, e parte importante do estudo e implementacao foi a submisséo a testes de seguranca
rigorosos, incluindo testes de intruséo.

O artigo conclui que a plataforma oferece uma solucéo eficaz para os desafios do varejo de energia no
Brasil, enfatizando a importancia da seguranca cibernética. A atengcdo continua a seguranca é essencial
para garantir a integridade das solu¢des implementadas para os agentes do setor elétrico.

1. Introducao

A utilizacdo de plataformas para realizar atividades cotidianas para os agentes do setor elétrico € uma
realidade h& pelo menos duas décadas. Isso se aplica tanto a processos tradicionais e bem estabeleci-
dos, como o gerenciamento e a coleta de dados de medicéo e a administracdo dos dados cadastrais dos
clientes, quanto a novos processos que surgem com a modernizacao do setor elétrico, como a adocao de
novas APIs obrigatorias impostas por agentes reguladores. Porém, todo o movimento de digitalizacéo de



processos e utilizacdo de ferramentas de alguma maneira conectadas a internet aumenta preocupacoes
referentes a exposicdo de dados e ataques cibernéticos.

O presente artigo explora o desenvolvimento de uma plataforma para distribuidoras e comercializadoras.
Esta plataforma é voltada para lidar com os novos processos simplificados da comercializagdo no varejo que
estdo sendo estabelecidos pela ANEEL a partir das saidas da Consulta Publica 028/2023 (ANEEL, 2025).
O projeto foi desenvolvido no contexto do P&D Plataforma Tecnolégica para Digitalizacdo da Portabilidade
e Agregacao da Medicdo no Ambiente Varejista de Energia (PD-00061-0064). A solucao englobou os novos
processos do mercado e passou por diversos testes de seguranca de mercado, além de ter sido objeto de
registro de software.

Contexto do mercado

Com a abertura do mercado para todas as unidades consumidoras do grupo A, ficou claro que alguns dos
atuais processos que eram utilizados para se realizar a migracdo, cadastro e gerenciamento de unidades
consumidoras para o0 Ambiente de Contratacao Livre (ACL) poderiam n&o ser ideais para lidar com o novo
volume de unidades consumidoras que agora poderiam efetuar a contratacdo de energia bilateralmente
(RUDDY, 2024). A partir do retorno de alguns agentes do setor, como distribuidoras e varejistas, ficou ev-
idenciado que o modelo de migracao, principalmente, estaria gerando uma sobrecarga de gerenciamento
e andlises. O fluxo de migracéo para distribuidora (Figura 1) e o fluxo de migragédo para comercializadora
(Figura 2) sao descritos abaixo.
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Figura 2 - Processos de migracdo seguidos pela distribuidora

Trés eram o0s elementos principais que geravam complexidade na gestdo destes fluxos.

Primeiramente, os processos manuais, onde as migracdes eram realizadas exclusivamente a partir de
plataformas pré-existentes, com excec¢ao dos passos diretos entre cliente e comercializadora ou entre com-
ercializadora e distribuidora. Essas plataformas nao permitiam personalizagdo para os agentes do setor, €,
embora fosse possivel implementar automacao por meio de crawlers ou outras tecnologias para requisi¢ao
e preenchimento automatico das informacgdes, essa abordagem trazia riscos de retrabalho e custos e tempo
dedicados a manutencao.

Em segundo lugar, a inexisténcia de APIs para solicitar ou inserir informacdes dos clientes era uma pre-
ocupacao constante entre os agentes. E comprovado (KHANY!I et al., 2024) que a utilizac&o de APIs facilita



processos manuais, porém, como é necessario que estas sejam disponibilizadas pelo agente que gerencia
o fluxo principal, ndo havia possibilidade de se explorar este caminho inicialmente.

Por fim, o alto volume de migracdes representava o fator mais evidente de sobrecarga. Embora, atualmente,
a abertura esteja limitada ao grupo A, ha uma preocupagédo sobre como a falta de digitalizagdo poderia
impactar o sistema em um cenario de abertura para as unidades consumidoras do grupo B, aumentando
ainda mais a complexidade do processo.

Mudanca de contexto e APIs da CCEE

Ciente das problematicas decorrentes da abertura do mercado, foi instaurada a consulta publica 028/2023,
que até o momento em que este artigo foi escrito passou por duas fases e recebeu contribuices de diversas
empresas. Dentre essas, a CCEE apresentou uma proposta que representa um marco na digitalizacao dos
processos simplificados do varejo. Além de sua participacdo na consulta publica, a CCEE promoveu um
hackathon, durante o qual foi oficialmente lancada a primeira versao das APIs, conforme demonstrado na
Figura 3.
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Figura 3 - Casos de uso e aplicacdes nas APIs da CCEE (Adaptado de CCEE, 2024)

De acordo com a CCEE, as APIs foram organizadas conforme a ordem de necessidade do mercado, com
prioridade para os processos de cadastro e migracao, seguidos pela edicdo cadastral. Essa nova ferramenta
introduz uma dindmica inovadora no mercado, permitindo uma abordagem mais eficiente para resolver os
pontos de insatisfagéo dos clientes. Com isso, as plataformas anteriormente utilizadas pela CCEE, como
SigaCCEE, SCDE e CligCCEE, deixaréo de ser empregadas para as etapas de migracao, registro de pontos
de medicdo e gerenciamento de clientes apds a migracao do modelo simplificado, respectivamente.

A dindmica agora estabelece que distribuidoras e comercializadoras devem utilizar as APIs para realizar
todos os registros associados a esses processos junto a CCEE. Nao havera mais interfaces ou plataformas
especificas para esses procedimentos. A responsabilidade recai sobre os agentes, que podem empregar
suas proprias equipes de Tl para realizar a integracao ou utilizar solu¢des oferecidas por outros agentes,
como é o exemplo da solucao apresentada neste artigo.

O novo modelo esta previsto para entrar em operacdo no segundo semestre de 2025 e é importante
destacar que, até o momento, apenas unidades que sao exclusivamente consumidoras de energia podem



migrar pelo modelo simplificado. Unidades com autoproduc&o ou participantes de programas de resposta
a demanda, por exemplo, devem seguir 0 modelo de migracéo tradicional. Unidades consumidoras que ja
migraram e séo elegiveis para o modelo simplificado poderdo eventualmente realizar a migracao através
desse modelo, embora ainda néo tenha sido estabelecido um método para tal.

O planejamento para a liberacdo das APIs no mercado incluiu um periodo de teste sombra, iniciado em
setembro de 2024 e estendendo-se até o final do ano, com a liberacdo parcial dos blocos. A partir de
janeiro/25, as APIs foram oficialmente disponibilizadas, permitindo que as empresas do setor realizassem
suas integracdes, com a expectativa de que, até julho de 2025, todos 0s sistemas necessarios estivessem
integrados e plenamente operacionais.

De maneira resumida, as APIs supriram uma necessidade latente dos agentes que, de modo geral, demon-
straram satisfacdo com sua implementacdo. No entanto, alguns pontos de retorno ja podem ser observa-
dos: as migracdes em 2024 ocorreram em ritmo acelerado, com mais de 20 mil ocorréncias. Agora, 0s
agentes comegam a focar em clientes que anteriormente ndo eram prioritarios, como aqueles com mini ou
microgeracao. O sistema, que atualmente ndo se aplica a esses cenarios, poderia ser de grande valor para
atender a essa nova demanda de UCs que passam a ser alvo das comercializadoras. Outro aspecto a ser
considerado é que alguns processos ainda nao estao disponiveis por meio das APIs, como, por exemplo,
a situacdo em que um cliente, anteriormente alocado no varejo, deseja migrar para o modelo de atacado.
O ponto central é que as APIs solucionaram uma necessidade significativa do mercado, embora possam
sofrer algumas modificagdes com base no feedback recebido pela CCEE ap6s o término do periodo de
testes e nas definigdes futuras da ANEEL. Pode-se afirmar que as APIs da CCEE representam um grande
avanco na digitalizacdo do mercado e devem continuar gerando valor agregado para 0s agentes, uma vez
gue entre os servicos disponibilizados estédo funcionalidades como o envio e acesso a medi¢des, porta-
bilidade de UCs entre varejistas e retorno ao mercado cativo. Os dois ultimos, em particular, embora ndo
sejam eventos recorrentes no mercado, tornam-se mais provaveis no novo cenario do ACL.

Importancia da seguranca cibernética nestas aplicagdes

Historicamente, as preocupacdes com seguranca na geracao e distribuicdo de energia estavam associadas
a disponibilidade (por exemplo, deteccéo, prevencdo de eventos de interrupcéo). A medida que o setor de
energia evolui e incorpora Tecnologias de Informacdo e Comunicagdo (TICs) a sua operacdo, ameacas
cibernéticas e contra a privacidade tornam-se mais sérias.

As questdes de seguranca cibernética em sistemas sofisticados de monitoramento de consumo de energia
sdo comumente alcancadas por meio da implementacao de controles (salvaguardas e medidas preventivas)
técnicos e gerenciais, bem como pela sensibilizacdo das pessoas para a aderéncia a praticas seguras,
ajuste de comportamentos e observancia a regulamentos e padrées. No contexto da seguranca digital,
uma grande parcela do trabalho de defesa reside na identificacdo precoce de fragilidades que possam ser
exploradas de forma mal-intencionada em ataques concretos. Idealmente, a presenca de fragilidades deve
ser prevenida desde o principio da criacao dos sistemas computacionais. Por essa razao, existe também
um esfor¢o coordenado para obter garantias de seguranca incorporadas desde o inicio do projeto.

Por outro lado, as violacdes de privacidade ndo podem ser atribuidas apenas aos ataques cibernéticos e
exploracdes de vulnerabilidades. Pelo contréario, a divulgacao de informacdes pessoais pode ocorrer durante
0 uso normal de sistemas, APIs e aplicativos, quando tecnologias de preservagao de privacidade ndo sao
usadas no design do sistema. Por exemplo, as infraestruturas avancadas de medicdo das redes inteligentes
(Smart Grids) precisam coletar dados detalhados de consumo de energia para tarefas comerciais comuns,
como por exemplo a precificacdo dinAmica e as previsdes de demanda. Essas tarefas podem representar
riscos significativos aos dados dos consumidores e comprometer sua privacidade. Além disso, em caso de
vazamento de dados de medicéo, seria possivel deduzir os habitos dos consumidores. Um exemplo simples
€ identificar quando os consumidores estdo em casa (alto consumo) ou fora de casa (baixo consumo).



As questdes de privacidade podem ser tratadas com a privacidade diferencial (DWORK, 2006), uma tec-
nologia de preservacdo da privacidade que pode proteger os direitos de privacidade dos consumidores,
permitindo ao mesmo tempo 0 acesso a analises Uteis. Nessa abordagem, o ruido estatistico € adicionado
aos resultados das consultas em um conjunto de dados, a fim de dificultar a identificacdo de informacdes
pessoais. Esse ruido geralmente é gerado a partir de distribuigdes estatisticas como Laplaciana ou Gaus-
siana e é modulado conforme o equilibrio entre privacidade e utilidade dos dados. Para o setor elétrico, essa
técnica é importante porque permite analise de séries temporais de consumo, distribuicdo e negociacbes
em aplicacdes como previsdo de demanda e até mesmo precificacdo, garantindo que os padrdes individ-
uais de consumo permanecam protegidos contra a protecdo da privacidade individual dos consumidores
(PAIXAO et al., 2025).

2. Desenvolvimento

Funcionalidades da plataforma

A plataforma é uma ferramenta voltada para o gerenciamento de processos de Migracao, Medicéo e Porta-
bilidade de Unidades Consumidores que se enquadrem no novo modelo simplificado que esta sendo es-
tabelecido pelos 6rgéos reguladores. Com a utilizagao da solucéo, é possivel monitorar e responder solici-
tacdes de migracdo de unidades consumidoras para o mercado livre, bem como acompanhar e responder
solicitacBes de portabilidade de unidades consumidoras entre comercializadoras varejistas. Além disso, é
possivel utilizar a plataforma para efetuar o envio e o ajuste de dados de medicéo destas unidades con-
sumidoras.

Os modulos de migragéo e medigdo podem ser utilizados por distribuidoras e comercializadoras. O médulo
de Portabilidade é de uso exclusivo da comercializadora, uma vez que este é o Unico agente envolvido
neste processo.

A Figura 4 demonstra a arquitetura da plataforma, e deixa evidente a natureza modular da solugéo. Com-
preendendo que os agentes do setor elétrico ja fazem uso de outras solucdes tecnoldgicas, a plataforma
oferece a capacidade de se integrar a essas ferramentas, assegurando a digitalizacdo completa dos proces-
sos. Os dados de medicao podem ser solicitados diretamente aos coletores de dados das distribuidoras,
enquanto as informacdes relacionadas aos clientes séo requisitadas das plataformas de gerenciamento de
clientes, como por exemplo SalesForce, SAP, entre outros CRMs e ERPs.
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Figura 4 - Arquitetura da plataforma
A plataforma também funciona de maneira isolada, disponibilizando todas as funcionalidades necessarias
para que as empresas realizem 0s seus processos relacionados a migracao, portabilidade e medi¢do do
varejo simplificado.
A integracéo eficiente com as APIs da CCEE tem se mostrado um ponto crucial para a otimizacdo dos
processos no setor elétrico. Solugdes tecnoldgicas que permitem essa integracdo sem a necessidade de
desenvolvimento adicional por parte das empresas oferecem uma gestdo mais agil e precisa dos dados
de medicao. Tais sistemas possibilitam ajustes automaticos e manuais nas informacdes, assegurando a
precisao e a consisténcia necessarias para a gestao eficiente desses dados.
Sobre os médulos da plataforma
A plataforma foi projetada para permitir a criagdo de novas solicitacbes de migracao para comercializado-
ras, além de possibilitar o recebimento dessas solicitacfes pelas distribuidoras. Com a implementacao de
filtros, € possivel priorizar os pedidos com base no prazo remanescente para a conclusdo da migracgao.
Considerando que o prazo de resposta das distribuidoras foi consideravelmente reduzido, todos os proces-
sos implementados visam garantir maior agilidade e praticidade no atendimento as solicitacées.
De maneira geral, todo o fluxo da Figura 5 esta sendo gerenciado pela plataforma.
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Figura 5 - Novo fluxo de migracéo estabelecido pela CCEE (CCEE, 2024)

A responsabilidade pelo envio dos dados de medicéo permanece com a distribuidora, que transmite apenas
os dados de energia ativa em intervalos de 5 minutos. A plataforma assegura a compatibilidade com o novo



modelo proposto pela CCEE, além de permitir ajustes nos dados, tanto para atender as regras regulatérias
guanto para corrigir os principais erros que podem ser detectados nos medidores.
O fluxo é representado na Figura 6.
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Figura 6 - Fluxo de envio e consulta dos dados de medicao (CCEE, 2024)

Sobre possibilidade de disponibilizac&o para clientes e correlacdo com seguranca

A solucéo é oferecida aos clientes de duas maneiras. A primeira € através do modelo Software as a Ser-
vice (SaaS), que, embora seja mais suscetivel a vulnerabilidades devido a sua hospedagem em recursos
acessiveis externamente, € uma opcao preferida pelas comercializadoras, que frequentemente optam por
solucdes SaaS. Nesse contexto, € fundamental ndo apenas proteger contra acessos e ataques externos,
mas também assegurar a seguranga interna dos dados das comercializadoras. Isso envolve garantir que
cada agente tenha acesso exclusivo aos seus proprios dados, prevenindo qualquer tipo de exposi¢ao in-
desejada.

Em contrapartida, ha também a possibilidade de instalacdo da solucéo diretamente na infraestrutura do
cliente, no modelo on-premises. Esse caso de uso € mais comum entre distribuidoras, que geralmente
preferem internalizar as solu¢cdes em suas proprias instalacdes. Nesse cenario, os ataques externos se
tornam uma preocupacado maior para a distribuidora, embora a plataforma ainda precise se comunicar
com as APIs da CCEE e outras APIs de terceiros, essenciais para o envio e requisi¢cao de dados criticos.
Portanto, os testes de segurancga realizados na plataforma abrangem todos esses casos de uso.

Testes de seguranca na plataforma

Seguranca ndo € uma caracteristica que pode ser simplesmente adicionada ao software. Em vez disso, ela
se comporta como uma propriedade emergente obtida a partir de como o software € construido e usado.
Assim, o software seguro é aquele que contempla com um grau alto de confianca justificada, mas ndo com
certeza, um conjunto substancial de propriedades explicitas de seguranca e de servigos de seguranca. Por
isso, o0 software seguro resulta de um ciclo de desenvolvimento com seguranca e de uma arquitetura de
segurancga, cujas propriedades emergentes se expressam durante o seu funcionamento.

Durante o projeto foram adotadas boas praticas de desenvolvimento agil de software seguro que se torna
viavel com grande uso de automacao e o apoio dos desenvolvedores. Isto ndo significa que, por exemplo,
foram evitados os testes de intrusdo manuais, detalhados e demorados, realizados por hackers éticos. Eles
aconteceram, porém, fora do ciclo curto de desenvolvimento. J& as verificacBes e testes de seguranca



automatizados complementam os testes manuais e foram usados para ganhar escala na testagem com
deteccdao rapida dos problemas simples.

Neste projeto, adotou-se os principios DevSecOps de integracdo continua de processos e tecnologias de
seguranca as praticas da cultura DevOps (BRAGA, 2023). A adoc¢ao plena da cultura DevSecOps é uma
jornada em que a automacéo das atividades de seguranca avanca em estagios. No inicio do desenvolvi-
mento, o time de desenvolvimento adotou um repositério de software e boas préaticas de programacao,
compilacéo e empacotamento. Com isso, a equipe de seguranca foi capaz de incentivar a adog&o de prati-
cas de programacao segura com o auxilio de ferramentas SAST (Static Application Security Testing) e SCA
(Software Composition Analysis), sobre o repositério de codigo fonte e geracao do software executavel.

No segundo estagio, o time de software adotou as praticas fundamentais de constru¢do ou geracgao, inte-
gracao e teste continuos. A existéncia de um ambiente de teste tornou possivel a realizac&o de varreduras
de vulnerabilidades automaticas com o auxilio de ferramentas DAST (Dynamic Application Security Test-
ing). No terceiro estagio, a automacéo das tarefas corriqueiras tornou possivel a realizacao de testes com
frequéncia alta e escala. Além disso, a construcdo e instalacdo automatizadas e as varreduras de vulnera-
bilidades e testes com ferramentas DAST sdo complementados, no ambiente de implantacéo (e producéo)
por testes de intrusdo (manuais) para avaliacao de seguranca na légica de negécios, como por exemplo,
testes de seguranca em APIs (OWASP, 2023).

Finalmente, no Gltimo estagio, para as a¢cdes de monitoramento continuo e prote¢cdo em tempo de execucao
da aplicacdo no ambiente de produgéo, usam-se as ferramentas de protecdo automética da aplicacao,
como por exemplo, um WAF (Web Application Firewall), uma ferramenta de seguranca bastante comum
oferecidas por provedores de nuvem.

VerificacOes de seguranca e testes de intruséo

O processo de teste de intrusdo (Penetration Test, ou simplesmente Pentest) envolve varias etapas. O
objetivo do processo é ter uma interacéo do ciclo em cada momento ou médulo desenvolvido do sistema
alvo a fim de eliminar possiveis exploracdes através de ameacas presentes e brechas de seguranca. Os
testes de intrusdo dos prototipos seguiram as etapas:

Reconhecimento - Verificacdo e analise da infraestrutura do alvo.

Coleta de informacfes - Como tecnologias usadas e informacgdes publicas disponiveis.
Andlise da superficie de ataque - Analise de possiveis pontos de entrada e ataque.
Planejamento do ataque - Planejamento do ataque com exploits e rotinas de ataque.

Exploracéo de vulnerabilidades - Execucao de exploits, scripts e exploragédo de vulnerabilidades em bre-
chas conhecidas ou nédo ao sistema alvo.

PGs exploracao - Verificagdo e obtencao de informacdes sensiveis ao sistema, como senhas de bancos
de dados e outras informacgdes pertinentes.

Relatério - Escrita do relatério de pentest.
Publicacdo de resultados - Comunicacéo as partes interessadas do teste realizado.

Ao longo do desenvolvimento do projeto, foram realizados testes de intruséo sobre cada prototipo disponi-
bilizado pela equipe de desenvolvimento. Em particular, a estratégia de teste foi efetivada em tr¥zs aspectos:



Usudrio - sistema; sistema - sistema (comunicacgéao interface e API); sistema - banco de dados. Cada aspecto
da estratégia foi abordado em trés elementos téaticos listados a seguir:

* INTERFACE - Representacdo visual do sistema com comunicagéo direta com o usuario. Ataques focados
na interface, tais como Ataques do tipo XSS (Cross Site Scripting), manipulacdo de usuérios e permissoes
do sistema.

e API - Interface de comunicacao entre a interface, sistema e banco de dados. Ataques de elevacao de
privilégios, verificagdo de permissionamento e definicdes de papéis baseados na regra de negocio do
sistema.

« COMUNICACAO - Verificacéo do canal de comunicacéo entre interface, sistema e banco de dados.
Ataques de interceptacédo de informacdes, com possivel quebra de integridade e autenticidade dos dados
trafegados.

Cada componente tatico foi operacionalizado em tarefas especificas, conforme a necessidade:

» \Verificagdo de API - Verificagdo das chamadas da API e permissionamento dos papéis.
» Verificagdo de Imagem Docker - Busca automética de vulnerabilidades conhecidas.
e Validacdo de ambiente - Criacdo local e validacdo de ambiente da imagem Docker.

e Execucao do pentest - Sobre a vulnerabilidade da aplica¢@o construida a partir da imagem Docker.

3. Conclusao

A abertura do mercado livre de energia no Brasil apresentou desafios consideraveis para os agentes

do setor, especialmente na gestdo de processos de migragao, portabilidade e medicdo de unidades
consumidoras. A implementacéo de APIs pela CCEE significou um avanco crucial na digitalizacdo do
mercado, simplificando e otimizando esses processos. A plataforma desenvolvida e apresentada no artigo
oferece uma solucéo completa para gerenciar os novos processos do mercado varejista, integrando as
APIs da CCEE e outras solu¢des tecnologicas ja em uso pelas empresas. Ela se destaca pela capacidade
de monitorar e responder a solicitacfes de migracao e portabilidade, além de enviar e ajustar dados

de medicdo. O sistema se adapta a necessidade de cada empresa, podendo ser integrado a outras
plataformas ou funcionar de forma independente, incluindo funcionalidades para os processos de migracéo,
portabilidade e medicéo do varejo simplificado.

A seguranca foi um aspecto central no desenvolvimento da plataforma. Testes rigorosos de intruséo foram
realizados para assegurar a protecdo dos dados dos clientes, abrangendo diferentes cenarios, como o
acesso via SaaS, mais comum entre comercializadoras, e a instalagéo local (on-premises), preferida por
distribuidoras. A metodologia empregada nos testes de seguranca envolveu a analise de vulnerabilidades
em diversos niveis, incluindo interface, APl e comunicacao entre os sistemas. As boas praticas de desen-
volvimento de software seguro, com a integracéo dos principios DevSecOps, foram incorporadas ao projeto
desde o inicio, garantindo a verificagcao continua de seguranca em todas as etapas.

Por fim, a plataforma, com sua estrutura modular e capacidade de integracdo, demonstra ser uma
ferramenta valiosa para os agentes do setor, permitindo que se adaptem as mudancas regulatérias e as
demandas do mercado de forma eficiente e segura.
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